A2T009- 13/08/2025

Govern d’Andorra

Contracte de prestacié de serveis de certificaci6 electronica

1.LEC-APA en la seva condicié de prestador de serveis de confianga electronica, inclosa a la Llista de confianga electronica publicada pel
Govern i accessible a https://www.signaturaelectronica.ad/ emet els segiients certificats electronics en dos categories: Certificats electronics

qualificats en programari per signatura avancada, i Certificats electronics qualificats en HSM per signatura qualificada.

1) Certificat individual de persona fisica

Certificats electronics en HSM per signatura qualificada

¢ Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.1.3)

2) Certificat individual de persona fisica amb professié regulada

Certificats electronics en HSM per signatura qualificada

¢ Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.12.3)

3) Certificat corporatius de persona fisica al servei d’'una Administracié piblica
Certificats electronics en HSM per signatura qualificada

¢ Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.5.3)

Certificats electronics en programari

* Funcionalitat de xifratge (2.16.20.2.1.3.1.11.1)

4) Certificat corporatius de persona fisica al servei d’'una organitzacié privada
Certificats electronics en HSM per signatura qualificada

* Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.4.3)

Certificats electronics en programari

* Funcionalitat de xifratge (2.16.20.2.1.3.1.11.1)

5) Certificat de representant de persona juridica privada, puiblica o entitat sense personalitat juridica
Certificat de representant de persona juridica privada, publica o entitat sense personalitat juridica
* Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.14.2)

6)Certificat individual de persona fisica, major de 16 anys i menor de 18 anys

¢ Funcionalitat d’autenticacié, signatura 2.16.20.2.1.3.1.1.4

7)Segell de ’organ, ’Administracié piblica o Ientitat de dret piblic

Certificats electronics en HSM per signatura qualificada

¢ Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.8.3)

Certificats electronics en programari

¢ Funcionalitat d’autenticacié, signatura i xifratge (2.16.20.2.1.3.1.8.2)

8) Segells d’empresa

Certificats electronics en HSM per signatura qualificada

* Funcionalitat d’autenticacié, signatura (2.16.20.2.1.3.1.2.3)

Certificats electronics en programari

* Funcionalitat d’autenticacié, signatura i xifratge (2.16.20.2.1.3.1.2.2)

2. El subscriptor identificat en aquest document, encarrega a 'EC-APA la prestacié dels serveis de confianca segiients: a) La generacié i
expedicié del certificat electronic a partir de les dades subministrades pel subscriptor, i la seva posterior entrega als signataris, per a I's degut
del certificat (serveis de generaci6 i expedici6). B) La creacié de la signatura electronica a distancia en un entorn gestionat per 'EC- APA en
la seva consideracié de prestador qualificat de serveis de confianga electronica que expedeix certificats qualificats de signatura electronica, en
particular a través de la gesti6 centralitzada de les dades de creacié de signatura que han estat certificades per 'EC-APA, c) La gesti posterior
del cicle de vida dels certificats i, en especial, dels serveis de suspensié i revocacié dels certificats, especialment en tots els casos en que es pro-
dueixin o se sospiti que es produeixen incidéncies de seguretat (serveis de suspensié i revocacié). D)La gesti6 dels mecanismes de comunicacié

a terceres persones en relacié amb l'estat de vigéncia dels certificats (serveis d’informacié d’estat).



3. Que, amb anterioritat al moment de sol-licitar els certificats i de conformitat amb la legislacié vigent, el subscriptor ha estat informat,
mitjancant document de divulgacié del certificat (o PDS) publicat a I'adrega https://www.signaturaelectronica.ad/ , que sincorpora a aquest
contracte per a referéncia, de les instruccions precises per utilitzar-los, de les seves limitacions d’ds i de la forma en qué limita la seva possible
responsabilitat TEC- APA, aixi com de l'acreditacié suficient de PEC-APA i dels procediments de resolucié de litigis pertinents, per la qual
cosa es troba assabentat de tot plegat. Igualment el subscriptor reconeix que ha estat informat per 'EC-APA de les instruccions que regiran
I'ts dels certificats electronics per part dels signataris, i les ha acceptat.

4. El present Contracte de Prestacié de Serveis de Conflanca s'instrumenta amb subjeccid a la legislacié reguladora vigent, incloent-hi la Llei
35/2014, del 27 de novembre, de serveis de confianga electronica; el Decret de I'1 de juliol del 2015, pel qual s'aprova el Reglament de super-
visid, control i servei public de confianca electronica i el Decret de I'1 de juliol del 2015, d’aprovacié del Reglament de I'administracié elec-
tronica en 'ambit de 'Administraci6 general del Principat d’Andorra, els seus propis pactes i la declaraci6 de practiques de certificacié (DPC)

vigent en el moment de I'expedicié dels certificats, que es pot trobar actualitzada en I'adreca d’Internet https://pki.govern.ad/politiques.

5. Segons pertoqui, en funcié del certificat emés, saplicar el segiient:

¢ Certificat individual de persona fisica: el subscriptor, en virtut de 'expedicié de certificats electronics qualificats de signatura electronica,
com a persona fisica identificada, adquirira la condicié legal de subscriptor persona fisica ciutada.

¢ Certificat individual de persona fisica amb professié regulada: el subscriptor en virtut de 'expedicié de certificats electronics qualificats
de signatura electronica, com a persona fisica identificada en el mateix certificat, adquirira la condicié legal de subscriptor persona fisica
de professié regulada.

¢ Certificat corporatius de persona fisica al servei d’'una Administracié publica: en virtut de 'expedicié de certificats electronics qualificats
de signatura electronica, les persones fisiques identificades en aquests certificats, empleats o altres persones col-laboradores o vinculades al
subscriptor, adquiriran la condicié legal de signataris.

¢ Certificat corporatius de persona fisica al servei d’una organitzacié privada: en virtut de I'expedici6 de certificats electronics qualificats de
signatura electronica, les persones fisiques identificades en aquests certificats, empleats o altres persones col-laboradores o vinculades al
subscriptor, adquiriran la condicié legal de signataris.

¢ Certificat de representant de persona juridica privada, ptblica o entitat sense personalitat juridica: en virtut de 'expedicié de certificats
electronics de signatura electronica, les persones fisiques identificades en aquests certificats adquiriran la condicié legal de signataris amb
representaci legal de tots els poders de la persona juridica privada, publica o entitat sense personalitat juridica, enfront les Administracions

Publiques o altres entitats privades.

6. El subscriptor accepta els certificats que se li lliuren, i desemborsara 'import corresponent als serveis objecte d’aquest contracte d’acord
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amb els preus aprovats i publicats per 'EC-APA en cada moment.

7. En relaci6 als certificats individuals, certificat corporatius de persona fisica al servei d’'una Administracié publica, certificats corporatius de
persona fisica al servei d’una organitzacié privada, certificat de representant de persona juridica privada, publica o entitat sense personalitat
juridica, el subscriptor designard un responsable del servei de certificacié que representar el subscriptor en la totalitat de funcions que es

derivin d’aquest contracte i, especificament, en la sol-licitud de nous certificats i la seva renovacié, revocacié i suspensio.

8. Aquest contracte entrard en vigor el dia que se signi i tindra vigéncia indefinida, i podr ser resolt per les causes segiients: a)Per incom-
pliment d’una de les parts de qualsevol de les seves obligacions, si aquesta infraccié no ha estat solucionada: 1) Dins dels trenta dies des de
la recepcié de la notificacié efectuada per la part que no ha deixat de complir les seves obligacions. 2) Immediatament, si 'incompliment

compromet la seguretat dels serveis. B)Per concurréncia de qualsevol altra causa de resolucié anticipada establerta per la legislacié vigent.

9. El subscriptor es compromet a mantenir indemne 'EC-APA de tot dany provinent de qualsevol acci6 o omissié que resulti en responsabili-
tat, dany o pérdua, o despesa de qualsevol tipus, incloent-hi les judicials i de representacié lletrada en qué es pugui incérrer, per la publicacid i
us del certificat, quan concorri alguna de les causes segiients: a) Falsedat o manifestacié erronia efectuada per 'usuari del certificat. B) Error de
l'usuari del certificat en facilitar les dades de la sol-licitud, si en I'accié o omissié hi ha dol o negligéncia respecte a 'Entitat de Certificacié o a
qualsevol persona que confii en el certificat. C) Negligéncia en la proteccié de la clau privada, en I'Gs d’un sistema fiable o en el manteniment
de les precaucions necessaries per evitar els compromisos, la pérdua, la divulgacié, la modificaci6 o I's no autoritzat de la clau esmentada. D)
Utilitzacié per part del subscriptor d’'un nom (incloent-hi noms comuns, adrega de correu electronic i noms de domini) o altres informacions
en el certificat que infringeixin drets de propietat intel-lectual o industrial de tercers. E) Us incorrecte dels elements d’infraestructura de gesti6

de claus centralitzades que impliqui la perdua de control de I'ts de la clau privada per part del signatari.

10. LEC-APA compleix la normativa sobre proteccié de dades de caricter personal segons s'indica en la Llei 29/2021, del 28 d’octubre,
qualificada de protecci6 de dades personals (LQDP) i relacionades.



Com a responsable del tractament de les vostres dades personals, I'Entitat de Certificacié de I'Administracié Pablica d'Andorra ("EC-APA),

de conformitat amb 'article 16 LQDD, us facilita la segiient informacié:

Responsable del tractament: LEC-APA. NIA:D059888N Adreca: Prat de la Creu 62-64, Teléfon: 875700, Contacte del DPD: Merce
Requena.
Finalitat del tractament: El tractament de dades personals té per finalitat la prestacié del servei de confianca d'expedicié de certificats,
d'acord amb el que estableix la Llei 35/2014, del 27 de novembre, de serveis de confianga electronica, (LSCEA) i relacionades.
Legitimacio:

¢ La base legal para el tractament de les seves dades és la execucié del contracte de serveis de confianga (article 6.1.b) del LQDP).

¢ Especificament, el motiu que legitima el tractament de les seves dades personals incloses obligatoriament al certificat és que aques-
tes dades sén les estrictament necessaries per al compliment de les obligacions legals imposades al CEC-APA en la seva condicié

de prestador de serveis de confianga (Art 6.1.c LQDP).

¢ En relacié amb les dades personals opcionals incloses al certificat, la causa que legitima el tractament pel LEC-APA és el vostre
consentiment (Art 6.1.a LQDP).

* El motiu que legitima el tractament de les vostres dades personals quan les dades estiguin a disposicié del public per a la consulta
és el vostre consentiment (Art 6.1.a LQDP).

Criteris de conservacié: Les vostres dades personals es conservaran mentre resulti necessari per a la finalitat descrita, no revoqueu el
consentiment, els terminis establerts legalment i, en tot cas, durant els terminis de prescripcié de les possibles accions derivades del
tractament.

Comunicacié de les dades: No es comunicaran dades, excepte obligacié legal o requeriment judicial.

Drets que assisteixen a l'interessat: Dret d'accés, rectificacio, supressié de certes dades i la limitacié o oposici al tractament, a la portabi-
litat de les dades, aixi com el dret a presentar una reclamacié davant de I'Autoritat de control, si considera que el tractament no s'ajusta
a la normativa vigent. Igualment li assisteix el dret a retirar el consentiment en qualsevol moment, sense que aixd afecti la licitud del

tractament basat en el consentiment previ a la seva retirada.
Dades de contacte per exercir els seus drets: Mitjangant comunicacié escrita adregada a la seu del CEC-APA, acompanyant document

acreditatiu de la seva identitat, o bé al correu electronic segiient: oficina.certificacio@govern.ad.

11. Les clausules d’aquest contracte sén independents entre si, motiu pel qual si qualsevol clausula és considerada invalida o inaplicable, la

resta de clausules continuaran sent aplicables, excepte acord exprés en contrari de les parts. Els requisits continguts en les seccions 2.1 (Obli-

gacions), 2.2 (Responsabilitat), 2.3 (Responsabilitat Financera), 2.7 (Auditoria) i 2.8 (Confidencialitat) de la DPC de 'EC-APA continuaran

vigents després de la finalitzacié del servei.

12. En tot el que no preveu aquest contracte o les seves condicions generals, el contracte es regulard per la legislacié andorrana de serveis de

confianga que es trobi vigent en cada moment i, supletoriament, per la legislacié civil i mercantil. En cas de discrepancia entre les parts en

relacié amb la interpretaci6 o el compliment del contracte, les parts intentaran la resolucié amistosa prévia. Si les parts no arriben a un acord

al respecte, qualsevol d’elles podra sotmetre el conflicte a la jurisdiccié civil, amb subjeccié als tribunals del domicili social de 'EC-APA.

Legislacié aplicable

* Llei 35/2014, del 27 de novembre, de serveis de confianca electronica que deroga la llei 6/2009 del 29 de desembre de signatura electronica.

o Llei 29/2021, del 28 d’octubre, qualificada de proteccié de dades personals.



