
Govern d’Andorra

1.L’EC-APA en la seva condició de prestador de serveis de confiança electrònica, inclosa a la Llista de confiança electrònica publicada pel 
Govern i accessible a https://www.signaturaelectronica.ad/ emet els següents certificats electrònics en dos categories: Certificats electrònics 
qualificats en programari per signatura avançada, i Certificats electrònics qualificats en HSM per signatura qualificada.

1) Certificat individual de persona física

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.1.3)
2) Certificat individual de persona física amb professió regulada

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.12.3)
3) Certificat corporatius de persona física al servei d’una Administració pública

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.5.3)
Certificats electrònics en programari
•	 Funcionalitat de xifratge (2.16.20.2.1.3.1.11.1)
4) Certificat corporatius de persona física al servei d’una organització privada

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.4.3)
Certificats electrònics en programari
•	 Funcionalitat de xifratge (2.16.20.2.1.3.1.11.1)
5) Certificat de representant de persona jurídica privada, pública o entitat sense personalitat jurídica

Certificat de representant de persona jurídica privada, pública o entitat sense personalitat jurídica
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.14.2)
6)Certificat individual de persona física, major de 16 anys i menor de 18 anys

•	 Funcionalitat d’autenticació, signatura 2.16.20.2.1.3.1.1.4
7)Segell de l’òrgan, l’Administració pública o l’entitat de dret públic

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.8.3)
Certificats electrònics en programari
•	 Funcionalitat d’autenticació, signatura i xifratge (2.16.20.2.1.3.1.8.2)
8) Segells d’empresa

Certificats electrònics en HSM per signatura qualificada
•	 Funcionalitat d’autenticació, signatura (2.16.20.2.1.3.1.2.3)
Certificats electrònics en programari
•	 Funcionalitat d’autenticació, signatura i xifratge (2.16.20.2.1.3.1.2.2)

2. El subscriptor identificat en aquest document, encarrega a l’EC-APA la prestació dels serveis de confiança següents: a) La generació i 
expedició del certificat electrònic a partir de les dades subministrades pel subscriptor, i la seva posterior entrega als signataris,  per a l’ús degut 
del certificat (serveis de generació i expedició). B) La creació de la signatura electrònica a distància en un entorn gestionat per l’EC- APA en 
la seva consideració de prestador qualificat de serveis de confiança electrònica que expedeix certificats qualificats de signatura electrònica, en 
particular a través de la gestió centralitzada de les dades de creació de signatura que han estat certificades per l’EC-APA, c) La gestió posterior 
del cicle de vida dels certificats i, en especial, dels serveis de suspensió i revocació dels certificats, especialment en tots els casos en què es pro-
dueixin o se sospiti que es produeixen incidències de seguretat (serveis de suspensió i revocació). D)La gestió dels mecanismes de comunicació 
a terceres persones en relació amb l’estat de vigència dels certificats (serveis d’informació d’estat).
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3. Que, amb anterioritat al moment de sol·licitar els certificats i de conformitat amb  la legislació vigent, el subscriptor ha estat informat, 
mitjançant document de divulgació del certificat (o PDS) publicat a l’adreça https://www.signaturaelectronica.ad/ , que s’incorpora a aquest 
contracte per a referència, de les instruccions precises per utilitzar-los, de les seves limitacions d’ús i de la forma en què limita la seva possible 
responsabilitat l’EC- APA, així com de l’acreditació suficient de l’EC-APA i dels procediments de resolució de litigis pertinents, per la qual 
cosa es troba assabentat de tot plegat. Igualment el subscriptor reconeix que ha estat informat per l’EC-APA de les instruccions que regiran 
l’ús dels certificats electrònics per part dels signataris, i les ha acceptat.
4. El present Contracte de Prestació de Serveis de Confiança s’instrumenta  amb subjecció a la legislació reguladora vigent, incloent-hi la Llei 
35/2014, del 27 de novembre, de serveis de confiança electrònica; el Decret de l’1 de juliol del 2015, pel qual s’aprova el Reglament de super-
visió, control i servei públic de confiança electrònica i el Decret de l’1 de juliol del 2015, d’aprovació del Reglament de l’administració elec-
trònica en l’àmbit de l’Administració general del Principat d’Andorra, els seus propis pactes i la declaració de pràctiques de certificació (DPC) 
vigent en el moment de l’expedició dels certificats, que es pot trobar actualitzada en l’adreça d’Internet https://pki.govern.ad/politiques.

5. Segons pertoqui, en funció del certificat emès, s’aplicarà el següent:
•	 Certificat individual de persona física: el subscriptor, en virtut de l’expedició de certificats electrònics qualificats de signatura electrònica, 

com a persona física identificada, adquirirà la condició legal de subscriptor persona física ciutadà.
•	 Certificat individual de persona física amb professió regulada: el subscriptor en virtut de l’expedició de certificats electrònics qualificats 

de signatura electrònica, com a persona física identificada en el mateix certificat, adquirirà la condició legal de subscriptor persona física 
de professió regulada.

•	 Certificat corporatius de persona física al servei d’una Administració pública: en virtut de l’expedició de certificats electrònics qualificats 
de signatura electrònica, les persones físiques identificades en aquests certificats, empleats o altres persones col·laboradores o vinculades al 
subscriptor, adquiriran la condició legal de signataris.

•	 Certificat corporatius de persona física al servei d’una organització privada: en virtut de l’expedició de certificats electrònics qualificats de 
signatura electrònica, les persones físiques identificades en aquests certificats, empleats o altres persones col·laboradores o vinculades al 
subscriptor, adquiriran la condició legal de signataris.

•	 Certificat de representant de persona jurídica privada, pública o entitat sense personalitat jurídica: en virtut de l’expedició de certificats 
electrònics de signatura electrònica, les persones físiques identificades en aquests certificats adquiriran la condició legal de signataris amb 
representació legal de tots els poders de la persona jurídica privada, pública o entitat sense personalitat jurídica, enfront les Administracions 
Públiques o altres entitats privades.

6. El subscriptor accepta els certificats que se li lliuren, i desemborsarà l’import corresponent als serveis objecte d’aquest contracte d’acord 
amb els preus aprovats i publicats per l’EC-APA en cada moment.

7. En relació als certificats individuals, certificat corporatius de persona física al servei d’una Administració pública, certificats corporatius de 
persona física al servei d’una organització privada, certificat de representant de persona jurídica privada, pública o entitat sense personalitat 
jurídica, el subscriptor designarà un responsable del servei de certificació que representarà el subscriptor en la totalitat de funcions que es 
derivin d’aquest contracte i, específicament, en la sol·licitud de nous certificats i la seva renovació, revocació i  suspensió.

8. Aquest contracte entrarà en vigor el dia que se signi i tindrà vigència indefinida, i podrà ser resolt per les causes següents: a)Per incom-
pliment d’una de les parts de qualsevol de les seves obligacions, si aquesta infracció no ha estat solucionada: 1) Dins dels trenta dies des de 
la recepció de la notificació efectuada per la part que no ha deixat de complir les seves obligacions. 2) Immediatament, si l’incompliment 
compromet la seguretat dels serveis. B)Per concurrència de qualsevol altra causa de resolució anticipada establerta per la legislació vigent.

9. El subscriptor es compromet a mantenir indemne l’EC-APA de tot dany provinent de qualsevol acció o omissió que resulti en responsabili-
tat, dany o pèrdua, o despesa de qualsevol tipus, incloent-hi les judicials i de representació lletrada en què es pugui incórrer, per la publicació i 
ús del certificat, quan concorri alguna de les causes següents: a) Falsedat o manifestació errònia efectuada per l’usuari del certificat. B) Error de 
l’usuari del certificat en facilitar les dades de la sol·licitud, si en l’acció o omissió hi ha dol o negligència respecte a l’Entitat de Certificació o a 
qualsevol persona que confiï en el certificat. C) Negligència en la protecció de la clau privada, en l’ús d’un sistema fiable o en el manteniment 
de les precaucions necessàries per evitar els compromisos, la pèrdua, la divulgació, la modificació o l’ús no autoritzat de la clau esmentada. D) 
Utilització per part del subscriptor d’un nom (incloent-hi noms comuns, adreça de correu electrònic i noms de domini) o altres informacions 
en el certificat que infringeixin drets de propietat intel·lectual o industrial de tercers. E) Ús incorrecte dels elements d’infraestructura de gestió 
de claus centralitzades que impliqui la pèrdua de control de l’ús de la clau privada per part del signatari.

10. L’EC-APA compleix la normativa sobre protecció de dades de caràcter personal segons s’indica en la Llei 29/2021, del 28 d’octubre, 
qualificada de protecció de dades personals (LQDP) i relacionades.



Com a responsable del tractament de les vostres dades personals, l'Entitat de Certificació de l'Administració Pública d'Andorra (l’EC-APA), 
de conformitat amb l'article 16 LQDP, us facilita la següent informació:

•	 Responsable del tractament: L’EC-APA. NIA:D059888N Adreça: Prat de la Creu 62-64, Telèfon: 875700,  Contacte del DPD: Mercè 
Requena.

•	 Finalitat del tractament: El tractament de dades personals té per finalitat la prestació del servei de confiança d'expedició de certificats, 
d'acord amb el que estableix la Llei 35/2014, del 27 de novembre, de serveis de confiança electrònica, (LSCEA) i relacionades.

•	 Legitimació: 
•	 La base legal para el tractament de les seves dades és la execució del contracte de serveis de confiança (article 6.1.b) del LQDP).
•	 Específicament, el motiu que legitima el tractament de les seves dades personals incloses obligatòriament al certificat és que aques-

tes dades són les estrictament necessàries per al compliment de les obligacions legals imposades al L’EC-APA en la seva condició 
de prestador de serveis de confiança (Art 6.1.c LQDP).

•	 En relació amb les dades personals opcionals incloses al certificat, la causa que legitima el tractament pel L’EC-APA és el vostre 
consentiment (Art 6.1.a LQDP). 

•	 El motiu que legitima el tractament de les vostres dades personals quan les dades estiguin a disposició del públic per a la consulta 
és el vostre consentiment (Art 6.1.a LQDP).

•	 Criteris de conservació: Les vostres dades personals es conservaran mentre resulti necessari per a la finalitat descrita, no revoqueu el 
consentiment, els terminis establerts legalment i, en tot cas, durant els terminis de prescripció de les possibles accions derivades del 
tractament.

•	 Comunicació de les dades: No es comunicaran dades, excepte obligació legal o requeriment judicial.
•	 	Drets que assisteixen a l'interessat: Dret d'accés, rectificació, supressió de certes dades i la limitació o oposició al tractament, a la portabi-

litat de les dades, així com el dret a presentar una reclamació davant de l'Autoritat de control, si considera que el tractament no s’ajusta 
a la normativa vigent. Igualment li assisteix el dret a retirar el consentiment en qualsevol moment, sense que això afecti la licitud del 
tractament basat en el consentiment previ a la seva retirada.

•	 Dades de contacte per exercir els seus drets: Mitjançant comunicació escrita adreçada a la seu del L’EC-APA, acompanyant document 
acreditatiu de la seva identitat, o bé al correu electrònic següent:  oficina.certificacio@govern.ad.

11. Les clàusules d’aquest contracte són independents entre si, motiu pel qual si qualsevol clàusula és considerada invàlida o inaplicable, la 
resta de clàusules continuaran sent aplicables, excepte acord exprés en contrari de les parts. Els requisits continguts en les seccions 2.1 (Obli-
gacions), 2.2 (Responsabilitat), 2.3 (Responsabilitat Financera), 2.7 (Auditoria) i 2.8 (Confidencialitat) de la DPC de l’EC-APA continuaran 
vigents després de la finalització del servei.

12. En tot el que no preveu aquest contracte o les seves condicions generals, el contracte es regularà per la legislació andorrana de serveis de 
confiança que es trobi vigent en cada moment i, supletòriament, per la legislació civil i mercantil. En cas de discrepància entre les parts en 
relació amb la interpretació o el compliment del contracte, les parts intentaran la resolució amistosa prèvia. Si les parts no arriben a un acord 
al respecte, qualsevol d’elles podrà sotmetre el conflicte a la jurisdicció civil, amb subjecció als tribunals del domicili social de l’EC-APA.

Legislació aplicable

•	 Llei 35/2014, del 27 de novembre, de serveis de confiança electrònica que deroga la llei 6/2009 del 29 de desembre de signatura electrònica.
•	 	Llei 29/2021, del 28 d’octubre, qualificada de protecció de dades personals.


